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О чём поговорим?

Актуальные мобильные угрозыТренды 

На реальном примере покажем, как происходит процесс реверса APK с помощью LLMКейс



Общая статистика 
по мобильным угрозам 
за 2025 год

62 %
рекламное ПО

14 млн
мобильных атак предотвращено за 2025 год

~1,17 млн атак в месяц 

+271 %
установочных пакетов троянских программ 

для Android

815 тыс.
обнаружено уникальных пакетов 

*по данным Kaspersky Security Network 

(https://securelist.com/mobile-threat-report-2025/119076/)



Распределение обнаруженного 
мобильного ПО по типам (2024–2025 гг)
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27%

Популярные 
фишинговые кампании 

Прочитать статью 
на Хабре



Основные этапы реверса APK 
с помощью LLM

Загружаем 

исследуемый файл 

и промт для модели

Шаг 1

Ставим задачу, 

сопровождаем 

и направляем 

модель на всех 

этапах анализа 

Шаг 2
Просим модель 

заполнить 

и дополнить файл 

с результатами

Шаг 3

Завершаем 

процесс, 

валидируем 

и оцениваем 

результаты

Шаг 4



Кейс



Подготовительный этап
Поиск информации 

по sha256. Это свежий 
APK, найденный 

на MalwareBazaar 
от 2026-09-24 07:03:52 

UTC
Ответ модели:

Предложение модели 

для дальнейшего 
анализа

Создаём папку проекта 

по данному APK и просим 
записать найденную 

информацию

Ответ модели:



Так как файл у нас уже был 

скачан, мы просто 
загрузили

на специализированную 
share-платформу

Отправляем запрос в модель 

для создания структуры 
распакованного APK

Модель читает наши 

playbooks для работы 
с такими файлами

Часть процесса 

распаковки



Модель дала краткую 

информацию и создала 
наш struct.md

Ответ модели:



Теперь можем перейти 

в новый чат, чтобы 
очистить контекст 

от лишнего и уже 
начать полноценную 

работу, так как 
документацию по APK 

мы уже создали

Часть отчёта struct.md:



Ставим задачу 

модели

Процесс работы 

модели

Процесс реверса

Взаимодействие 

с эмулятором



Потребовался патч APK, 

чтобы обойти защиту 
самоликвидации

Ответ модели:



Модель создала отчёт в нашем 

проекте, включая:
- Команды C2

- DDoS-движок (libattack.so)



Параллельно сами 

посмотрим на провайдера 
IP, название интересное

Корректировка направления работы 
модели

Попробуем исследовать 

данный C2. Делаем запрос 
модели

Модель активно работает 

над запросом



Модель может раскрыть все 

ротационные С2 через 
команду и их текущие цели

Также видно текущую их цель 

Ddos
Они ведут атаки на подсеть 

Бразилии - 131.196.x.0/24

Ответ модели:



Продолжили исследование

Текущие цели, итоги



Есть ли уязвимости в БД?

Ответ модели:

Теория модели, как можно 

было бы



Благодарим 
за внимание
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