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Публикация отчёта 
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Обнаружение TI-cигнала

Исследование вредоносной активности

Атрибуция

Распространение TI-данных

План мастер-класса



В поисках TI-
сигнала

TI-сигнал — данные, использующиеся 
для своевременного обнаружения 
потенциальной вредоносной активности 



TI-сигнал
Виды и форматы

IoCs

Образец 
ВПО

Контекстная 
информация

TI-сигнал



Обнаружение TI-сигналов



Обнаружение TI-сигналов



Обнаружение TI-сигналов



Обнаружение TI-сигналов



TI-сигнал
Виды и форматы

IoCs

Образец 
ВПО

Контекстная 
информация

TI-сигнал
Публичные песочницы и сервисы

Техники и процедуры из прошлых 
активностей

Соцсети и публичные каналы

Тэги и поиск на названию

Соцсети и публичные каналы 

Открытые форумы и блоги 



Исследование 
вредоносной 
активности
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Индикаторы 
компрометации 
(IoCs)

Обогащение информации

Расширение анализируемых данных 

Поиск образцов ВПО

Анализ TI-сигнала



Обогащение информации
Индикаторы компрометации (IoCs)



Обогащение информации
Индикаторы компрометации (IoCs)

Хэш

Расширение 

файла
MD5 SHA1 SHA256

Названия
Взаимосвязанные 

файлы
Сетевое 

взаимодействие



Обогащение информации
Индикаторы компрометации (IoCs)



Обогащение информации
Индикаторы компрометации (IoCs)



IP-адрес

Passive DNS

ASN

Временные артефакты

Домен

Passive DNS

Поддомены

Временные артефакты

WHOIS-данные

URL

Домен

Временные артефакты

URL

Обогащение информации
Индикаторы компрометации (IoCs)



Обогащение информации
Индикаторы компрометации (IoCs)



Обогащение информации
Индикаторы компрометации (IoCs)
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Индикаторы 
компрометации 
(IoCs)

Обогащение информации

Расширение анализируемых данных 

Поиск образцов ВПО

Анализ TI-сигнала



Расширение анализируемых данных 
Индикаторы компрометации (IoCs)

Urlscan.io



Расширение анализируемых данных 
Индикаторы компрометации (IoCs)

IP-адрес

Набор открытых портов

Провайдер (регистратор)

HTTP-заголовки

Метаданные

Домен

Passive DNS

Стилистика написания

HTTP-заголовки

Метаданные (body_hash, 
favicon, etc.) 

Параметры TLS 
сертификата/соединения

URL

Параметры и значения

Содержимое веб-
страницы

Файлы обращения



Расширение анализируемых данных 

pDNS — набор записей,

содержащих результаты 
разрешения DNS для доменов в 
соответствующие IP-адреса

3

2

1

Passive DNS (pDNS)



10.2025 г.

03.2026 г.

08.2026 г.



Расширение анализируемых данных 
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2

Стилистика написания



Расширение анализируемых данных 
Стилистика написания

6
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Расширение анализируемых данных 
HTTP-заголовки и метаданные

Статья о 
MeshAgent

ETag (Entity Tag) — 

заголовок HTTP-
запросов, 
представляющий собой 
уникальный 
идентификатор 
конкретной версии 
ресурса на сервере

1

2

3



Расширение анализируемых данных 
HTTP-заголовки и метаданные

http.header="9-
0gXL1ngzMqISxa6S1zx3F4wtLyg" 
&& 
http.body_hash="9d1ead73e678fa2
f51a70a933b0bf017" && 
http.header="Content-Security-
Policy: default-src 'none'; font-src
'self' fonts.gstatic.com data:; script-
src 'self' 'unsafe-inline'; 
ajax.cloudflare.com; connect-src
'self' wss://" && 
http.header!="connect-src 'self' 
wss://undefined"

4

5

4



Расширение анализируемых данных 
Индикаторы компрометации (IoCs)

IP-адрес

Набор открытых портов

Провайдер (регистратор)

HTTP-заголовки

Метаданные

Домен

Passive DNS

Стилистика написания

HTTP-заголовки

Метаданные (body_hash, 
favicon, etc.) 

Параметры TLS 
сертификата/соединения

URL

Параметры и значения

Содержимое веб-
страницы

Файлы обращения



Расширение анализируемых данных 
Баннеры сервисов и открытые порты

1

2

2
3

4



Расширение 
анализируемых

3232

4



Расширение анализируемых данных 
Индикаторы компрометации (IoCs)

IP-адрес

Набор открытых портов

Провайдер (регистратор)

HTTP-заголовки

Метаданные

Домен

Passive DNS

Стилистика написания

HTTP-заголовки

Метаданные (body_hash, 
favicon, etc.) 

Параметры TLS 
сертификата/соединения

URL

Параметры и значения

Содержимое веб-
страницы

Файлы обращения



Расширение анализируемых данных 

1

2



Расширение анализируемых данных 

Источник: https://docs.urlscan.io/pages/search-api-reference

page.url:/https:\/\/github\.com\/.*(raw\/refs\/heads|github.io\/blob\
/main)\/.*\.(json|md|ps1)/ AND NOT page.title:/.*(404|not found).*/
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Индикаторы 
компрометации 
(IoCs)

Обогащение информации

Расширение анализируемых данных 

Поиск образцов ВПО

Анализ TI-сигнала



Поиск образцов ВПО
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Образец ВПО

Обнаружение индикаторов компрометации 

Исследование хостовых артефактов

Анализ сетевого взаимодействия

Анализ TI-сигнала



Обнаружение индикаторов 
компрометации
Анализ ВПО

1

2

В ходе работы ВПО класса Backdoor 
загружается дополнительный 
инструментарий для развития атаки



Обнаружение индикаторов 
компрометации
Анализ ВПО

3

4



Обнаружение индикаторов 
компрометации
Анализ ВПО

1

2

4

Обнаружение С2-сервера 
атакующих

3
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Образец ВПО

Обнаружение индикаторов компрометации 

Исследование хостовых артефактов

Анализ сетевого взаимодействия

Анализ TI-сигнала



Обнаружение хостовых артефактов
Анализ ВПО

Использование  
powershell-командлетов 
для сборки и запуска ВПО 

Выполнение 
vbs-скрипта для 
запуска ВПО



Обнаружение хостовых артефактов
Анализ ВПО

4

3

2

Закрепление в системе через 
создание и запуск 
запланированной задачи 
с помощью powershell

1
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Образец ВПО

Обнаружение индикаторов компрометации 

Исследование хостовых артефактов

Анализ сетевого 
взаимодействия

Анализ TI-сигнала



Анализ сетевого взаимодействия
Анализ ВПО

Регистрация 
скомпрометированного 
хоста через
telegram-бот 

1
2

3

4



01

02

Контекстная 
информация

Поиск вспомогательной информации

Актуализация ландшафта киберугроз

Анализ TI-сигнала



Поиск вспомогательной информации
Контекстная информация

1

2

3



Актуализация ландшафта угроз
Контекстная информация



Атрибуция
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03

Как связать вредоносную 
активность с 
определённым 
кластером угрозы?

Анализ полученных данных

Формирование и тестирование гипотез

Выводы и результаты

Атрибуция



Kill Chain Kill Chain (Graph)

Анализ полученных данных
Атрибуция



Формирование гипотез
Атрибуция



Формирование гипотез
Атрибуция



Выводы и результаты
Атрибуция



Распространение 
TI-данных



Распространение TI-данных



Распространение TI-данных

Snort/Suricata Rules

OSSEC YARA



Распространение TI-данных

Ознакомиться 
со статьями



Распространение TI-данных



Благодарю за 
внимание
Александр Дёмочкин
Специалист по исследованию киберугроз

Перспективный мониторинг

@alex_dyomochkin
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