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Тренды 2026
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3
• AI как 

усилитель 
атак 

• Переход от 
«реактивной» защиты к 
необходимости 
проактивной 
безопасности

• Использование 
легитимного 
доступа

• Рост кибершпионажа 
и скрытого 
присутствия в 
инфраструктуре
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• Рост DDoS-атак

6
• Атаки через 

подрядчика



Каналы атаки
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Почта и 
фишинг

VPN/RDP/RDWebПодрядчики

Съёмные 
носители/сетевые 
папки

Уязвимости

Мессенджеры
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+82%
• Рост DDoS-

атак в России

По данным StormWall

Немного статистики



Немного статистики
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65%*

Использование
учётных данных



Крупный кейс на 
международном рынке

7



Уязвимости
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По данным cve.org



Наиболее эксплуатируемые
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Фишинг и ИИ
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ИИ-помощник
в корпоративной среде
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По данным logisam.com
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Атаки через 
поддельные ИИ
сервисы

~50%

По данным Лаборатории Касперского
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Подрядчики



Вредоносное ПО для кражи данных 
и доступа

14

1 Vidar 2.0 MaaS, Lifetime

2 RedLine Stealer MaaS

3 LummaC2 (Lumma) Modular MaaS

4 Raccoon Stealer v2 IaaS (подписка)

5 StealC* MaaS

6 BlackGuard Infostealer

7 XWorm RAT/Stealer/DDoS



Популярные ВПО
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EvilTokens
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IAB-as-a-Service — монетизация 
поверхности атаки
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Предложения IAB
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Детская безопасность. 
Что продают в даркнете?
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Подростки, которые 
периодически или 
очень часто 
сталкиваются
с фейками

42%

По данным adindex.ru
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Актуализация 
ландшафта



Источники
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Отчёты вендоров

Внутренняя 
экспертиза

Регуляторы

Новостной фон
*Какие группировки могут добавиться



Источники
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Отчёты вендоров

Российские первоисточники

Зарубежные первоисточники

Названия группировок (в том числе 

альтернативные)

А что делать, если группировка ранее 
не была известна?



Источники

25

Отчёты вендоров

Внутренняя 
экспертиза

Регуляторы

Сбор, анализ, дополнение, добавление 
новой информации 



Источники
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Отчёты вендоров

Внутренняя 
экспертиза

Регуляторы

Новостной фон
*Какие группировки могут добавиться



А что меняется?
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Артефакты

Инструменты

TTPs

Отрасль

Есть ли что-то новое?



С какими проблемами столкнулись?
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01 Как определить корректность данных 

Как систематизировать данные02

CobaltStrike, BEACON, cobalt_strike
 = одна экосистема



Как было и как стало
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Было: .xlsx-файл
Стало: единая платформа



Делимся нашей экспертизой
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Узнайте, кто вас 
может атаковать
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за внимание
Кристина Стрельцова
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исследований киберугроз
Перспективный мониторинг
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