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Как мы выстроили процесс у себя
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О чём предстоит поговорить?

Что такое Threat Hunting?

Почему Threat Hunting важен?

Откуда берутся гипотезы?

Как связаны между собой Threat Intelligence
и Threat Hunting?

Источники сбора данных для TH

Пример исследования и ханта

Структура доклада
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Threat Hunting (TH)

▪ проактивный, итеративный 
процесс поиска признаков 
компрометации и аномалий, 
которые не обнаруживаются 
автоматическими средствами 
защиты

Ключевые признаки TH

▪ Проактивность

▪ Гипотеза как отправная точка

▪ Итеративность

▪ Экспертная аналитика

▪ Глубокий анализ телеметрии

Что такое Threat Hunting?

TH не заменяет детектирование, 
а дополняет его
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▪ Сокращение среднего времени 
обнаружения (MTTD) и среднего 
времени решения инцидента 
(MTTR)

▪ Улучшение детектирующих 
правил

▪ Снижение финансовых рисков

Почему Threat Hunting важен?

Преимущества реализации TH:▪ Возможность обхода СЗИ

▪ Срок жизни индикаторов 
компрометации

Медианное время в сети

(Median Dwell Time)

MDT при кибершпионаже

и работе APT-группировок

14
дней

122
дня
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Отчёты о 
группировках, их TTP 
по MITRE ATT&CK, 
свежие IoC, 
бюллетени ИБ

Threat 
Intelligence

Результат любого 
инцидента порождает 
вопросы: «Не было
ли этой активности 
раньше?», «Затронуты 
ли другие хосты?»

Анализ 
инцидентов

Новые кампании,
zero-day, публикации 
вендоров
и исследователей

Новости и 
исследования

Необычный объём 
исходящего трафика, 
нестандартные 
процессы, аномальные 
логины

Аномалии 
в данных

Откуда берутся 
гипотезы?
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▪ Поставка гипотез
(профиль, TTP, IoC)

▪ Приоритизация
направлений охоты

▪ Обогащение найденных 
артефактов контекстом

▪ Производство новых IoC 
(домены, IP, сэмплы)

▪ Поиск новых TTP

▪ Валидация гипотез
разведки «в полях»

Как связаны между собой Threat 
Intelligence и Threat Hunting?

TI TH
TITH
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▪ Ищем «что-то 
странное»

▪ Без привязки 
к конкретному 
актору

Anomaly-based

Threat Intelligence 
как источник гипотез

▪ Ищем следы 
конкретного 
актора

▪ Позволяет найти 
активность без 
готового правила

Intelligence-driven

▪ MITRE ATT&CK

▪ Оперативные IoC

▪ Стратегическая и 
тактическая 
аналитика

Источники TI
для гипотез
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Windows Event 
Logs, Sysmon, 
auditd

Логи 
операционных 
систем

Active Directory, 
VPN, RDP, 
Kerberos

Логи
аутентификации

Процессы, команды 
CLI, загрузка DLL, 
операции с реестром 
и файлами, техники 
обхода

EDR/EPP-
телеметрия

Дамп трафика 
(PCAP), DNS-логи, 
Прокси-логи

Сетевая 
телеметрия

Источники 
данных для
Threat Hunting
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Поскольку процесс цикличен,
пункт 7 плавно перетекает в пункт 1

Исследование киберугроз

Формирование гипотезы

Реализация проактивного поиска

Получение найденных артефактов и последствий

Разработка детектирующего правила

Отслеживание событий ИБ при помощи СЗИ

Получение новых данных
для исследования киберугроз

Процесс Threat Hunting
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Исследование
киберугроз
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Каждый охотник 

должен изучить 

специфику угодий



Vulnerability Intelligence
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Исследование уязвимости

Уязвимые 

эндпоинты
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Воспроизведение 
уязвимости
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Успешная 
эксплуатация
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Выгруженные секреты
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Уровни доступа к файлам
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Цепочка TTP и формирование 
гипотезы

Шаг 1

Шаг 2

Шаг 3

Шаг 4

Шаг 5

Шаг 6

T1593 T1190 T1083 T1003.007 T1555 T1021.004

Гипотеза: 

Неаутентифицированный злоумышленник эксплуатировал CVE-2026-85706 против 

GitLab-инстанса (уязвимые 18.7–19.1.7 / 19.2.0–19.2.5 / 19.3.0–19.3.1) и, вероятно, выгрузил

«gitlab-secrets.json», «gitlab.rb», SSH-ключи, «/proc/*»
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Реализация 
проактивного
поиска

Сформировав 
гипотезу, начинаем 
проактивный поиск
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Выявление аномального 
источника, триаж

Считаем количество запросов 
по source IP в nginx-логе
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Характеристика трафика

Профилируем аномальный IP
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Поиск закодированных 
обходов пути

Ищем URI-кодирование 
в сегментах маршрута
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Инвариант эксплуатации: 
file.path=

▪ Ищем главный маркер эксплуатации уязвимости
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User-Agent инструмента

▪ Множество запросов несут 
User-Agent публичного PoC
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Rails-log:
декодированный параметр
▪ Путь декодирован — ещё одна аномалия
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Подтверждение утечки
▪ В логах содержимое файла, 

отражённое в теле ошибки 400
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Разбивка маркеров ошибок
▪ Выводим статистику маркеров 

эксплуатации

27



Сетевой срез PCAP

Видим единственное соединение 
с 172.17.0.3
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Запросы эксплуатации
в PCAP
▪ Видим в трафике запросы к уязвимым 

эндпоинтам
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Восстановление
утёкших секретов

Из тела ответов восстановили 
полный /etc/gitlab/gitlab.rb
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Получение
найденных
артефактов
и последствий

Резюмируем итог 
охоты
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Утёкшие файлы

Файл Вид утечки Описание

/etc/gitlab/gitlab.rb LEAK (полный)
Пароли БД/SMTP/LDAP, secret_key_base, 

registry token

/proc/self/environ LEAK (полный)
GITLAB_DATABASE_PASSWORD в 

переменных окружения

/etc/gitlab/gitlab-secrets.json read-noecho (oracle: readable)
secret_key_base, otp/db_key_base→

форжинг токенов

/root/.ssh/id_rsa read-noecho SSH-ключ

/etc/passwd, /etc/hosts, /etc/hostname, /etc/os-
release, /proc/version

read-noecho Разведка системы
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Индикаторы 
компрометации IoC

Индикатор Значение

IP атакующего 172.17.0.3

User-Agent gitread/1.0 (CVE-2026-85706)

Маркер запроса (POST/PUT) /api/v4/projects/ + "file.path=" + "file.size="

Маркер ответа Invalid %-encoding (...), local file not present, branch is required

Bypass-формы %63ommits, %72epository, %66iles, commits/, commits.json

Секреты (утёкшие)
"Sup3rS3cret%DB2026!", "smtp%relay#p4ss", "bind%Ldap99", "reg%istry%token", 
"PgPass%Env2026"
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Разработка 
детектирующего 
правила

Реализуем детектирующую 
логику, используя 
найденные артефакты
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Полное описание 
уязвимости

Контекст угрозы/уязвимости
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Правило Suricata

Детектируем метод POST
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Правило Snort

Детектируем метод PUT
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Правила в
Проанализируйте 

уязвимость
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Благодарю
за внимание

Остались вопросы?

Давид Геворгян
Старший специалист по исследованию киберугроз

Перспективный мониторинг
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