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Главные тренды в мире фишинга

Боты Сервисная 

модель

Использование

ИИ



Phaas
Phishing-as-a-Service 

или фишинг/вишинг/Ransomware по подписке



Статистика



Доля рынка AiTM-PhaaS

Статистика

Доля рынка AiTM-PhaaS



Активность PhaaS-китов

Статистика



Статистика



Статистика



Метрика Значение

Доля социнженерии 

в хищении средств клиентов 

финорганизаций

>94%

Доля фишинга 

(сайты/приложения) в тех же 

инцидентах

~4%

Фишинговые сайты 

банков/инвесткомпаний 

(доля ресурсов, по которым 

ЦБ принимал меры)

43%

Заблокировано переходов 

по фишинговым ссылкам
554 млн

Заблокировано вредоносных 

вложений
144,7 млн

Доля спама в почтовом 

сегменте РФ
43,27%

Россия — источник мирового 

объёма спама
32,5%

Выявлено фишинговых 

сайтов
38 418

Тип ВПО Доля заражений

Стилеры (infostealers) 36%

APT-инструменты 27%

RAT/средства удалённого доступа 19%

Ботнеты 8%

Майнеры 4%

Загрузчики 3%

Шифровальщики 2%

Ландшафт вредоносного ПО

Региональный рынок киберугроз



VaaS



VaaS



VaaS



VaaS



AlaaS
в киберпреступности



Кейс



Распространение через мессенджеры, 

социальные сети и почту

Конечные фишинговые страницы

TDS с постоянной 

ротацией доменов

Кейс



Кейс

Связанная инфраструктура Как детектировать



Подходы к защите

Zero Trust

AI-based detection

Darknet Monitoring

Обучение сотрудников

Эволюция 
защиты



Благодарим
за внимание
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