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Профили работы команд

Threat Intelligence (TI)Security Operations Center (SOC)

• Сбор данных (collection) 

• Анализ и обогащение IoCs 

• Оценка TTP злоумышленников 

• Поддержка решений 

• Совершенствование инструментов

• Непрерывный мониторинг

• Triage и приоритизация 

• Обнаружение инцидентов 

• Эскалация (L1 → L2 → L3) и реагирование

• Документирование процессов и отчётность



Преимущества команд

Threat Intelligence (TI)Security Operations Center (SOC)

• Ключевое преимущество — проактивность 
вместо реактивности. Команда позволяет 
видеть картину угроз извне до того, как они 
дойдут до инфраструктуры

• Вторая ценность — накопленные знания дают 
быстрый и точный контекст. За годы работы 
команда формирует глубокое понимание 
методов злоумышленников, их мотивации и 
инфраструктуры

• Ключевое преимущество — прямой 
доступ к реальной инфраструктуре

• Вторая ценность — возможность 
мгновенно действовать на основе этого 
доступа

• Третье преимущество — точные и 
проверенные данные



Взаимодействие 
команд SOC TI



SOC → TI

Запросы для разработки правил

На основе известной инфраструктуры 
формируется приоритизация угроз и 
уязвимостей

Вредоносная активность

Передача событий и логов для 
обогащения информацией

False Positive-сработки

Оповещение о наличии или 
отсутствии событий безопасности

Фишинговые письма и ВПО

Передача реальных артефактов на 
дополнительный анализ



SOC SOC

SOC → TI

SOC

SOC



TI → SOC

Тактический уровень

Индикаторы компрометации, 
индикаторы атак

Операционный уровень

Используемые инструменты, 
шаблоны поведения

Инфраструктурные запросы

Запросы с целью уточнения наличия 
ПО и защищаемых отраслей

Стратегический уровень

Вредоносная активность группировок, 
их мотивы и цели



TI → SOC

AM Rules

AM TI Feeds
Тактический уровень

Индикаторы компрометации, 
индикаторы атак



TI → SOC

Операционный уровень

Используемые инструменты, 
шаблоны поведения



TI → SOC

Стратегический уровень

Вредоносная активность группировок, 
их мотивы и цели



TI → SOC

Инфраструктурные 
запросы

Запросы с целью уточнения 
наличия ПО и защищаемых 
отраслей



Распространение информации

Проверьте ваши IoCs



Благодарю
за внимание!
Александр Рудзик
Руководитель направления 
исследований киберугроз

Остались вопросы?
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