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Принцип работы и преимущества 





ВВЕДЕНИЕ

С чего такой интерес к BH?
BloodHound стал удобной точкой сборки разных 
источников данных об инфраструктуре

✓ За последнее время появилось много инструментов 
и коллекторов вокруг BloodHound

Появилась потребность анализировать не только 
классическую Active Directory

✓

OpenGraph позволяет добавлять новые типы 
объектов и связей  без переписывания BloodHound

✓

Для российских инфраструктур отдельно важны 
FreeIPA/IdM и смешанные среды
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01 Ручные методы добавления информации

Исследователь сам формулирует гипотезы, пишет Cypher-запросы и добавляет недостающие сущности



Ручные методы
добавления информации
Исследователь сам формулирует гипотезы,
пишет Cypher-запросы и добавляет недостающие сущности
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ЧАСТЬ 1 — РУЧНЫЕ МЕТОДЫ

Примеры Cypher
На слайде — демонстрация принципа: добавляем свойства, связи и проверяем влияние на пути атаки

// Password Spray: пометить пользователя как
owned
MATCH (u:User)
WHERE u.objectid IN ["ObjectID"]
SET u.owned = true,

u.ClearTextPassword = "Spring2026!"
RETURN u.objectid, u.owned;

// Повторное использование пароля
MATCH (u1:User), (u2:User)
WHERE u1.ClearTextPassword = 
u2.ClearTextPassword
AND id(u1) < id(u2)

MERGE (u1)-[:SharePasswordWith]->(u2)
RETURN u1.objectid, u2.objectid;
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Автоматизаторы 

и утилиты вокруг 

BloodHound
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

AD Miner
Генерация отчёта по данным BloodHound

Как работает

Подключается к Neo4j и автоматически выполняет
набор Cypher-проверок по AD/Entra ID

Практическая польза

Формирует статический web-отчёт с категориями
риска, графиками, списками объектов и режимом

evolution для сравнения нескольких запусков
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

ImproHound
аудит Tier-модели

Как работает

Проверяет, соблюдается
ли модель административных

уровней Tier 0/1/2

Практическая польза

Полезен для поиска 
нарушений изоляции: 

когда объект низкого 
уровня может влиять 
на более 

привилегированный 
сегмент



ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

runZeroHound

Источник данных Что извлекается

runZero

Полная модель активов: 

атрибуты, сервисы, IP, MAC, 

домены, VLAN

Nmap

IP, MAC, hostnames, OS, сервисы, 

SSH-ключи, TLS-сертификаты, 

SMB GUID, SNMP Engine ID, 

traceroute hops

Nessus

IP, MAC, hostnames, OS, сервисы, 

SSH-ключи, TLS-сертификаты, 

SMB GUID, SNMP Engine ID, 

traceroute hops

OpenVAS / GVM

IP, MAC, hostnames, OS, сервисы, 

SSH-ключи, TLS-сертификаты, 

SMB GUID, SNMP Engine ID

Qualys VM scan

IP, MAC, hostnames, OS, сервисы, 

SSH-ключи, TLS-сертификаты, 

SMB GUID, SNMP Engine ID

Masscan
IP, открытые порты, service 

banners

Shodan

IP, hostnames, OS, сервисы, TLS-

сертификаты, SSH-ключи, 

уязвимости

NetBox
IP, hostnames, device types, roles, 

platforms, sites, racks

snmpwalk
IP, MAC, hostnames, OS, SNMP 

Engine ID, ARP cache, MAC table

Это один из самых полезных 
инструментов подборки: он 
добавляет в BloodHound 
данные из популярных 
сканеров и связывает
её с векторами атаки. 

Благодаря этому видно
не только кто к чему имеет 
доступ, но и какие активы, 
сервисы и уязвимости 
действительно могут 
участвовать в цепочке атаки.
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

GPOHound

Как работает

Инструмент для анализа 

групповых политик Active Directory 

из SYSVOL 

Практическая польза

По сути, это автоматизация 

ручного анализа GPO: вместо 

того чтобы самому читать XML-

файлы политик 

и вручную добавлять связи в 

Neo4j, можно получить уже 

структурированный результат
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

Rakound
интерактивная консоль для Neo4j-базы BH

Как работает

Работает с готовой базой BloodHound 
и запускает встроенные команды
статистики и поиска

Практическая польза

Позволяет быстро смотреть 
Domain/Enterprise Admins, локальных 
админов, LAPS-права, password never 
expires и другие проверки.

Его основная цель — упростить 
визуализацию данных Bloodhound.

Он позволяет получать доступ 
к незначительным данным, таким как 
пароли, хранящиеся в Active Directory 

Ключевые элементы

console queries Neo4j post-processing
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

BloodHoundOperator
PowerShell- клиент API BloodHound

Как работает

Это консольная утилита, 

подключается к БД Neo4j.

По сути работает как органайзер 

cypher запросов.

Вы вводите команду в терминале 

и получаете ответ от БД,

не прописывая длинный

cypher-запрос.

Практическая польза

Автоматизирует вывод сессии, 

API-ключи, Cypher-запросы, группы 

узлов, импорт  и повторяемые 

операционные действия.

Ключевые элементы

PowerShell REST API BHCypher CE/Enterprise
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

BloodHound Penetrator 2000
чек-листы и Obsidian-отчёты

Как работает

Подключается к Neo4j, 

выполняет запросы из

queries.json и ownedqueries.json

Практическая польза

Преобразует находки

в Markdown-отчёт, чек-лист и трекер

прогресса для Obsidian; проверки

легко расширять

Ключевые элементы

queries.json Owned Obsidian checklist

{ "name": "Kerberoasting",
"type": "Nodes",
"query": "MATCH (u:User {hasspn:true}) RETURN u.name" }

Запросы можно расширять: добавляется новый 
объект проверки с описанием и Cypher-командой.
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ЧАСТЬ 2 — АВТОМАТИЗАТОРЫ

DCSyncHound
постобработка DCSync-результатов

Как работает
Берёт вывод

Mimikatz/secretsdump/SharpKatz

и результаты Hashcat

Практическая польза

Собирает Excel-отчёт, 

сопоставляет пользователей, 

хэши и cracked-пароли, может

загрузить данные обратно

в BloodHound.

Ключевые элементы

DCSync Hashcat xlsx passwords
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Дополнительные 
коллекторы 
BloodHound
Коллекторы собирают данные из систем, 
которые стандартный SharpHound 
не покрывает или покрывает не полностью.
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

PrivHound
Windows: локальное повышение привилегий

Что собирает

PowerShell-скрипт запускается 

на хосте и анализирует службы, 

права на файлы, креды, историю 

PowerShell, токены и autorun

Зачем нужен

Нужен для отображения 

локальных privesc-находок

в общем графе BloodHound

Новые узлы

Service, File, UserProfile, Credential, 

TokenPrivilege, Autorun

Новые связи

PHCanWriteServiceBinary, 

PHContainsCredential, 

PHHasDangerousPrivilege

PowerShell local privesc custom nodes
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

TaskHound
Windows: запланированные задачи

Что собирает

Консольный инструмент на Python, 

подключается к хостам по SMB, 

забирает XML-задачи и смотрит, 

от каких учётных записей они 

запускаются.

Зачем нужен

Помогает найти задачи 

с сохранёнными кредами, показать 
путь: компьютер → задача → 

учётка.

Новые узлы

ScheduledTask, компьютер с 

задачей, RunAs-учётка

Новые связи

HasTask, HasTaskWithStoredCreds, 

RunsAs

SMB ScheduledTask RunsAs OpenGraph
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

ConfigManBearPig
SCCM / Microsoft Configuration Manager

Что собирает

PowerShell-коллектор находит

SCCM-сайты, клиентов, коллекции, 
роли, SQL и варианты relay

Новые узлы

SCCM_AdminUser, SCCM_ClientDevice, 

SCCM_Collection, SiteServer, MSSQL

SCCM AdminService MSSQL OpenGraph

SCCM, или Microsoft Configuration Manager, — 

это инструмент Microsoft для 
централизованного управления устройствами 

в организации.

Он помогает администраторам устанавливать 
приложения, обновлять Windows, собирать 

инвентаризацию компьютеров и управлять 
настройками рабочих станций из одной 

консоли.
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

SCCMHound
SCCM-данные, сессии и локальные админы

Что собирает

C#-коллектор для SCCM: собирает 
пользователей, компьютеры, текущие 
сессии и локальных администраторов 
управляемых хостов

Зачем нужен

Пересекается с ConfigManBearPig, 
но больше ориентирован на сбор 
SCCM-информации и legacy-сценарии

Новые узлы

SCCMUser, SCCMComputer, 
SCCMManagedComputer, Session, LocalAdmin

Новые связи

HasSession, AdminTo, SCCMManaged

C# SCCM sessions local admins

SCCM, или Microsoft Configuration Manager — это инструмент Microsoft для централизованного управления
устройствами в организации

Он помогает администраторам устанавливать приложения, обновлять Windows, собирать инвентаризацию компьютеров 
и управлять настройками рабочих станций из одной консоли
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

ShareHound-CE
сетевые шары и права доступа

Что собирает

Собирает информацию о 

SMB-шарах, файлах, директориях 

и реальных правах доступа

Зачем нужен

Позволяет искать конфиги, 

бэкапы, VMDK, скрипты и другие

чувствительные файлы не как

список, а как граф

Новые узлы

Share, Directory, File, FileShare, 

Computer

Новые связи

CanRead, CanWrite, CanModify, 

CanDelete, Contains, HostedOn

SMB File CanWrite secrets
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

ExchangeHound
Exchange-разрешения и делегирования

Что собирает

ExchangeHound собирает данные 
из Microsoft Exchange и добавляет 
в BloodHound почтовый слой 
инфраструктуры: почтовые ящики, папки, 
публичные папки, базы почтовых ящиков, 
транспортные правила, Exchange RBAC-роли 
и делегированные права

Зачем нужен

Нужен он для того, чтобы увидеть Exchange 
не как отдельную почтовую систему, а как 
часть общей модели attack paths

Новые узлы

Mailbox, MailboxFolder, PublicFolder, 
TransportRule, ExchangeRbacRole

Новые связи

HasFullAccess, HasSendAs, HasFolderAccess, 
HasExchangeRole

Exchange Mailbox RBAC SendAs
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

ProfileHound
профили доменных пользователей на Windows

Что собирает

Подключается к C$ на хостах, смотрит 
C:\Users и определяет, какие 
доменные профили там существуют

Зачем нужен

Помогает приоритизировать машины, 
где могли остаться токены, ключи, 
браузерные артефакты или конфиги 
привилегированных пользователей

Новые узлы

UserProfile, Computer, User

Новые связи

HasUserProfile

C$ UserProfile post-exploitation
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

NetworkHound
сетевой слой поверх AD-графа

Что собирает

▪ Active Directory Objects

▪ Network Infrastructure

▪ Port Scanning: открытые 

порты на всех обнаруженных 

устройствах с 

идентификацией служб

▪ Web Services

▪ SSL-сертификатов и 

обнаружением веб-сайтов

▪ SMB Services

▪ Shadow-IT Discovery

▪ Network Topology

Новые узлы

Domain, Site, Subnet, Computer, Device, 
Website, FileShare, IP, Port, Service

Новые связи

PartOfDomain, LocatedIn, HostToIP, IPToPort, 
PortToService
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

SCOMHound
System Center Operations Manager

Что собирает

PoC-OpenGraph-коллектор: ищет
SCOM-инфраструктуру в AD 
и добавляет SCOM-объекты в граф

Зачем нужен

SCOM интересен как система
мониторинга: агенты, RunAs-аккаунты
и management server могут давать
новые пути атаки

Новые узлы

SCOM-сервер, management-сервер, SCOM-агент, 
RunAs-учётка

Новые связи

SCOM_Contains, SCOM_Manages, SCOM_HasRole, 
SCOM_RunsAs

SCOM PoC RunAs monitoring

SCOM, или System Center Operations Manager, — это инструмент Microsoft 
для мониторинга IT-инфраструктуры

Он позволяет из одной консоли контролировать состояние серверов, 
приложений, сервисов и сетевых устройств, получать alerts и быстро находить 
проблемы в работе системы
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ЧАСТЬ 3 — КОЛЛЕКТОРЫ

CertiHound
Active Directory Certificate Services

Что собирает

Собирает AD CS: Enterprise 
CA, шаблоны сертификатов, 
NTAuth, права enrollment 
и ACL.

Зачем нужен

Нужен для отображения 
certificate-based attack paths 
и потенциальных 
ESC-сценариев в BloodHound.

Новые узлы

CertTemplate, EnterpriseCA, RootCA, 
NTAuthStore, AIACA

Новые связи

PublishedTo, Enroll, GenericAll, WriteDacl, 
WriteOwner

Также можно пользоваться
Certipy ☺
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ESC1 – изменение SAN
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ESC4 - Template ACL Abuse Detection



ЧАСТЬ 3 — КОЛЛЕКТОРЫ

GoLinHound

Что собирает

Собирает Linux-хосты, локальных

пользователей, SSH-ключи, 
sudo-права и SSH-доверия

Зачем нужен

Показывает, как путь атаки может 

проходить через Linux jump-host, 
reused SSH-ключи или sudo-цепочки

Новые узлы
Linux-хост, локальный пользователь, SSH-ключ, 

sudo-права

Новые связи
CanSSH, HasSSHKey, KeyCanAccessHost, 

HasKeytab, CanSudo
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Форки и аналоги 
по мотивам 
BloodHound
IPAHound переносит графовый подход на 
FreeIPA/IdM-инфраструктуру.
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ЧАСТЬ 4 — IPAHOUND

IPAHound / BloodHoundFreeIPA

Что это

Коллектор подключается к LDAP FreeIPA, 

собирает пользователей, группы, хосты, 
сервисы, роли, permissions, sudo/HBAC, 

CA и сертификатные сущности

Почему не обычный коллектор BH

IPAHound-GUI — форк BloodHound 

с поддержкой FreeIPA-узлов и связей.
Это скорее перенос BloodHound-подхода,

а не расширение стандартной AD-модели.

Узлы
IPADomain, IPAUser, IPAGroup, IPAComputer, 

IPAService, IPAPermission, IPARole, IPACA, 
IPACertificateTemplate, IPASELinux

Связи

TrustedBy, MemberOf, AddMember, 

ForceChangePassword, ReadKerberosKey, Owns, 
CanSSH, 
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Благодарю 
за внимание!

Константин Захаров
Младший исследователь
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