


Виктор Николаевич
Лавлинских 

Тестирование ИИ моделей.
Применение TextAttack для 
выполнения Evasion Attack

исследователь

Перспективный мониторинг



План
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1. Объект и цель
2. AITG-MOD и evasion attack
3. 2 идеи состязательных примеров в NLP
4. Стенд
5. TextAttack. Применение TextFooler и TextBugger



Объект и цель
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Классификация новостейAPI

Используемые 
методы: TextFooler 
и TextBugger

Цель атаки: неверно 
классифицировать 
новости



AITG-MOD
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AITG-APP — AI Application Testing (Тестирование ИИ приложений)

AITG-MOD — AI Model Testing (Тестирование ИИ моделей)

AITG-INF — AI Infrastructure Testing (Тестирование инфраструктуры ИИ)

AITG-DAT — AI Data Testing (Тестирование данных ИИ)



Evasion Attacks (атаки уклонения) 
Изображения
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Оригинал — цифра 1 После evasion attack — цифра 8

Пример данных



Evasion Attacks (атаки уклонения) 
Текст
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Анализ настроений



Группы атаки уклонения
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Используется: нецелевые, итеративные, черный ящик



Идеи состязательных примеров 
(adversarial example) в NLP
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Описание модели
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Сверточная нейронная сеть классифицирует новости на 4 класса:

Предсказанный класс: Sports

1. Мир
2. Спорт
3. Бизнес
4. Наука и технологии



BentoML
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Запуск: bentoml serve service.py:NewsClassifier --reload



BentoML web
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TextAttack
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1. Использование готовых методов атак
2. Разработка собственных методов атак
3. Аугментация обучающих данных
4. Обучение NLP моделей



Почему TextFooler и TextBugger
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Вывод готовых 
методов: textattack 

list attack-recipes

Статьи, в которых использовали TextFooler и TextBugger:

2025 "Tougher Text, Smarter Models: Raising the Bar for Adversarial Defence Benchmarks"
2024 "Accuracy of TextFooler black box adversarial attacks on 01 loss sign activation neural network 
ensemble"
2022 "Text Adversarial Purification as Defense against Adversarial Attacks"



Greedy — Word Importance Ranking
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Значимость Слово

1 sales

2 declining

3 guy

4 automakers

5 grows

6 deal

Значимость Слово

7 The

8 top

9 two

10 S

11 little

12 U

13 continue



Поиск кандидата и семантическое 
сходство
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Поиск синонима — counterfitted_GLOVE
Семантическое сходство предложений — Universal Sentence Encoder

 



TextFooler — алгоритм
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Шаг 1

Шаг 2

Шаг 3

Шаг 4
ГЕНЕРАЦИЯ 

КАНДИДАТОВ 

СИНОНИМОВ

ФИЛЬТРАЦИЯ 

КАНДИДАТОВ
ФИНАЛЬНЫЙ 

ВЫБОР 

И ПОИСК

ОПРЕДЕЛЕНИЕ 

ВАЖНОСТИ 

СЛОВ



TextFooler применение
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Значимость Слово

1 Inc

2 workers

3 Sunday

4 year

5 second

6 contract



TextBugger гибрид
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1. Insert (Вставка): awesome → awe some

2. Delete (Удаление): awesome → awesme

3. Swap (Перестановка): awesome → awesmoe

4. Substitute-Character (Замена символа на 
похожий): awesome → awes0me

5. Substitute-Word (Замена слова на синоним): 
awesome → amazing



TextBugger алгоритм
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Шаг 1

Шаг 2

Шаг 3

Шаг 4
ГЕНЕРАЦИЯ  

«БАГОВ» 

И СИНОНИМОВ

ФИЛЬТРАЦИЯ 

КАНДИДАТОВ
ФИНАЛЬНЫЙ 

ВЫБОР 

И ПОИСК

ОПРЕДЕЛЕНИЕ 

ВАЖНОСТИ СЛОВ



TextBugger применение

21

Значимость Слово

1 Inc

2 workers

3 Sunday

4 year

5 second

6 contract



Заключение
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AITG-MOD и evasion attack. 

Стенд для применения TextAttack

Разобраны идеи состязательных атак 

на примере TextFooler и TextBugger
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