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Обо мне
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CVE-2023-5993

CVE-2023-7016



Клавиатура?
Точно темой не ошибся?



Как люди представляют 
себе хакерскую клавиатуру



Как на самом деле 
выглядят хакерские клавиатуры



Что или чем
атакуем
• Атака на клавиатуру

• Атака с помощью клавиатуры



Атака 
на клавиатуру
Заставляем устройство 
вести себя неправильно



Keylogger



Плюсы и минусы
Плюсы

• Малая заметность

• Нет зависимости от платформы

• Пассивное устройство

Минусы

• Надо устанавливать и забирать

• Обработка результатов

• Пассивное устройство

Бонусы

• Wi-Fi

• Батарейка

• Режим активного устройства



Сканер штрих-кодов



MouseJack

Атака MouseJack — отправка нелегитимных, но корректных управляющих 

сообщений, которые обрабатываются приемником сигнала радио-мыши 

как нажатия клавиш



Атака с помощью
клавиатуры
Приносим своё устройство



BadUSB

Атака BadUSB — устройство представляется компьютеру жертвы 

клавиатурой, а по истечении некоторого времени начинает отправлять 

последовательности нажатий клавиш



Мой сценарий 
использования BadUSB

Рабочий ПК

Наша jump 

виртуальная 

машина

Jump 

виртуальная 

машина

заказчик

АРМ 

заказчика

ESXi KVM

VMRC VPN RDP



Эксфильтрация данных 1

«Вымаргиватель»

10 байт в секунду



Эксфильтрация данных 2

Специальный HID-дескриптор

1 килобайт в секунду



Wi-Fi клавиатура
• Создает Wi-Fi точку доступа

• Подключается к существующему Wi-Fi

• Управляется через web-интерфейс



ESP32 S3

Основные характеристики

• Двухъядерный 32-битный процессор 

Tensilica Xtensa LX7

• 512кб ОЗУ, 8мб ПЗУ

• Wi-Fi 802.11 b/g/n (2,4 ГГц) и 

Bluetooth v5.0 с BLE

• Универсальный USB (питание, 

прошивка, подключение)

• SPI (экраны)

IDE: Arduino IDE и PlatformIO

для Visual Studio Code



Разработка



Идеальное устройство-
клавиатура
• Создает Wi-Fi точку доступа

• Подключается к существующему Wi-Fi

• Управляется через web-интерфейс 

• Настраиваемые VID, PID, Serial, …

• Может работать и как пассивный кейлоггер, 

и как пассивный BadUSB



Еще пара
интересных атак
То, что не подошло под 
классификацию



Android приложение-
клавиатура



Мультимедийные клавиши

Специальные клавиши, которые позволяют быстро выполнять 

специальные действия: запуск калькулятора, браузера, email-клиента 

и другие



Спасибо 
за внимание!

Василий Кравец
@xitauw
Vasily.Kravets@amonitoring.ru
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