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Анализ сетевого доступа
к C2-серверу

Ведущий эксперт

Перспективный мониторинг



C2 (Command and Control)

Пример схемы взаимодействия C2 операторов, агентов и сервера



Протоколы для обхода сетевых 
ограничений

DNS (Domain Name System) — для получения информации о доменах

HTTP (HyperText Transfer Protocol) — для передачи гипертекстовых документов (веб-
страниц) 

WS (WebSocket ) — для обмена сообщениями, используя постоянное соединение

WebDAV (Web Distributed Authoring and Versioning) — для редактирования и управления 
файлами на веб-серверах

SMTP (Simple Mail Transfer Protocol) — для передачи электронной почты 

IMAP (Internet Message Access Protocol) — для доступа к электронной почте

DNS

WEB

SMTP



DNS

Схема прохождения DNS-запроса к домену attacker-domain.com

Пример DNS-запроса к домену attacker-domain.com



WEB

Схема прохождения HTTP-запроса к серверу с доменом 
attacker-domain.com

Запрос пароля к прокси-серверу 
в Firefox

Настройка прокси-сервера 
в Windows



HTTP, WS

Пример формирования GET-запроса через HttpClient

Пример отправки сообщения через ClientWebSocket



WEBDAV

Пример подключения к сетевому ресурсу user2 на WEBDAV сервере



WEB. Обнаружение

Канал передачи данных можно выявить по наличию сетевого ресурса 
из недоверенного доменаWEBDAV

Канал передачи данных можно выявить по регулярным запросам
на недоверенный домен, а также по поведенческому анализуHTTP

Канал передачи данных можно выявить по долгоживущим 
соединениям на недоверенный домен, а также по поведенческому 
анализу

WS



MAIL

Схема отправки письма на внешнюю почту

Отправка письма через COM-объект Outlook

Вывод содержимого последнего письма



MAIL

SOAP-запрос на EWS для отправки письма SOAP-запрос на EWS для чтения письма



Выводы

Протокол DNS можно использовать для обхода ограничений сети, 
если нет мониторинга сетевых пакетов. Имеет низкую скорость 
передачи данных

DNS

Протоколы для доступа к веб-ресурсам подходят для обхода сетевых 

ограничений, но требуется наличие прокси-сервера с SSO-аутентификацией. 

Протокол WS имеет самую высокую скорость передачи данных
WEB

Протоколы для передачи электронной почты подходят для обхода сетевых ограничений, 
но требуется, чтобы у пользователя было установлено приложение Outlook или чтобы 
в организации использовался почтовый сервер Exchange с включенным EWS. Имеет 
крайне большую задержку при передаче данных

MAIL



Спасибо
за внимание!

Mikael.Khachatryan@amonitoring.ru
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