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Основные работы

Почтовый 
фишинг

Сторонние 
каналы

ИИПВишинг

Распространение 
USB

Физ. 
проникновение

Обучение



Схема проведения работ

Шаг 1

Шаг 2

Шаг 3

Шаг 4

Шаг 5

Составление 

перечня 

сценариев

Подготовка 

материалов

и согласование Проведение 

работ

Примечание:

Перед фишинговой рассылкой по целевому перечню адресов производится тестовая 

отправка письма заказчику для согласование формата и полезной нагрузки

Разведка

по открытым 

источникам

Анализ 

результатов



Новогоднее
чудо с привкусом 
плесени

История №1



Пример фишингового письма



Получение ответов



Результаты рассылки



404: Выходной не найден

История №2



Пример фишингового письма



Образец лог-файла



Ответ пользователя



Загадочное исчезновение 
письма

История №3



Пример фишингового письма



Таймлайн отправки письма



Поиск пропавшего письма



Шоу «Интуиция»

История №4



Пример фишингового письма



Пример фишинговой страницы



Код доступа: 
Арабика

История №5



Пример страницы из разведки



Первая часть вишинга



Вторая часть вишинга
Звонок полученному контакту



Пример доступа к системе



Подозрительные мужчины

История №6



Незаблокированные АРМ



Рассылка от бдительного 
сотрудника



Рассылка от ИБ



Фишинговое письмо



Вторая рассылка от ИБ 



Астрологи объявили неделю 
взломанных аккаунтов

История №7



Разные способы получения пароля



Результат работы



Заключение



Методы воздействия

Искусственный дефицит ресурса

Намеренное ограничение времени или объема доступного предложения для цели

Давление авторитетом

Имитация запросов от лица высшего руководства, контролирующих органов или регуляторов

Новостной джекинг

Использование актуальных внешних новостей или плановых внутренних процессов компании

Социальное доказательство

Использование ориентации на поведение большинства при принятии решений

Эмоциональные триггеры

Целевое воздействие на чувства человека: страх, вину, жадность, эмпатию, чувство противоречия и др.

Автоматизм поведения

Использование привычных повседневных привычек и отработанных поведенческих паттернов
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