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• злоумышленники

• тактики, техники и процедуры

• уязвимости

• цели (атакуемая поверхность)

• тенденции

Основные составляющие ландшафта гиберугроз
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• появление новых уязвимостей

• выход обновлений ПО с новыми функциями

• развитие технологий (облака, IoT, ИИ)

• глобальные события  

• адаптация самих злоумышленников

Что влияет на изменение ландшафта



cPanel
CVE-2026-41940 — критическая 
уязвимость обхода 
аутентификации в cPanel 
позволяет 
неаутентифицированному 
злоумышленнику получить 
root-доступ к серверу

Апрель 2026



Jenkins
CVE-2026-53435 — уязвимость 
десериализации в Jenkins, 
позволяющая 
аутентифицированному 
пользователю с низкими 
привилегиями добиться чтения 
файлов и удалённого выполнения 
кода

Июнь 2026



GitLab
CVE-2026-19478 — критическая 
уязвимость (CVSS 9.4) в GitLab 
CE/EE, связанная с некорректной 
обработкой GraphQL-директив

Август 2026



WordPress
WP2Shell — фреймворк 
для эксплуатации цепочки 
уязвимостей WordPress 
(CVE-2026-63030 + 
CVE-2026-60137), 
обеспечивающий pre-auth RCE 
без плагинов

Июль 2026



ИИ



• реально оценить риски, 
а не защищаться от всего 
подряд

• правильно выстроить 
стратегию безопасности

• выбрать приоритетные меры 
защиты 

• быстрее реагировать на новые 
вызовы

Зачем отслеживать изменения



Благодарю
за внимание!

Александр Пушкин
Заместитель генерального директора

Перспективный мониторинг
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