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Направления Threat Intelligence
в Перспективном мониторинге

TIАнализ вредоносного

кода (Malware Analysis)

Знание об уязвимостях
(Vulnerability Intelligence)

Взаимодействие с SOC & 
DFIR

Распространение данных
 о киберугрозах

Превентивный поиск 
вредоносной активности

Анализ открытых и 
закрытых источников

Улучшение детектирующей 
способности СЗИ
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Определить отрасль организации

Локализовать группировки на основе целевых отраслей

Собрать контекстную и техническую информацию об атаках группировки

Реализовать отслеживание на основе собранных 
индикаторов и артефактов

Исследовать инструментарий и расширить сетевую 
инфраструктуру

Разработать меры противодействия и 
детектирующую логику

Распространить информацию для 
команд безопасности

Превентивный поиск 
вредоносной активности

Как раньше других 
узнавать о вредоносной 
активности?



Сбор первичной информации



Сбор первичной информации



Отправная точка исследования



Расширение инфраструктуры
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Расширение инфраструктуры
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Практические результаты в 
Перспективном мониторинге

Детектирующая логика Информационный материалTI-Feeds

Что на выходе?



Сбор первичной информации



Сбор первичной информации



Как раньше других 
узнавать о появлении 
уязвимостей в продуктах?

Собрать данные из открытых 
и закрытых источников

Провести первичный анализ уязвимостей

Классифицировать риски и приоритизировать обработку

Устранить уязвимости и разработать 
меры противодействия 

Распространить информацию 
для команд безопасности

Vulnerability Intelligence



Сбор данных из открытых 
и закрытых источников



Как мы анализируем уязвимости?

CVE-2021-31207

Оценка популярности 
уязвимого продукта

Критичность 
уязвимости

Наличие эксплойта
в открытом доступе

Возможность 
обнаружения с 
помощью СЗИ



Приоритизация и оценка рисков

CVSS v3 Severity and Metrics:

Base Score: 6.6 MEDIUM
Vector: 
CVSS:3.1/AV:N/AC:H/PR:H/UI:N/S:U/C:H/I:H/
A:H
Attack Vector (AV): NETWORK
Attack Complexity (AC): HIGH
Privileges Required (PR): HIGH
User Interaction (UI): NONE
Scope (S): UNCHANGED
Confidentiality (C): HIGH
Integrity (I): HIGH
Availability (A): HIGH

Критичность Эксплойт
CVE-2021-31207



Меры противодействия



Распространение информации

Проверьте ваши IoCs



Благодарю за 
внимание!
Александр Рудзик
Руководитель направления исследований 
киберугроз

Остались вопросы?

Перспективный мониторинг
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