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будущего



Идея
1. Со стороны атаки: ИИ-

комбайн

2. Со стороны защиты: 
AML Web Protection

3. Объект атаки: уязвимый 
узел из Ampire



Техническая реализация

ИИ-комбайн:
Несколько LLM
ИИ-агенты
>150 
инструментов 
через MCP

Drupalgeddon
NPM
Apache Proxy

AML Web Protection
- Анализ журнала 

веб-сервера
- ML-модель
- Блокировка



Цели эксперимента

1. Принципиальная возможность схемы 

машина — машина

2. Увидеть в деталях работу ИИ при атаке

3. Понять точки роста для AML



Аккуратная разведка



Распределенная атака



Результативный эксплойт



Прогноз



1. Атакующие будут быстрее
внедрять ИИ

1. Разведка->Первоначальный доступ->Закрепление->Развитие->Работа внутри

2. Минимальные потери на первых этапах

3. «Небольшие» вычислительные ресурсы*

4. Автоматическая подготовка инструментов

5. Монетизация сервиса ИИ для атаки



2. Сначала ML, а ИИ 
контролирует для защиты

1. Надо «лопатить» гигабайты данных, и очень быстро

2. Цена ошибки велика

3. Требуется прозрачность работы машины



3. Цена ошибки увеличивается 
для владельца ИС

1. Отсутствие человеческого фактора у ИИ, чтобы «докрутить» уязвимость

2. Скорость подготовки кастомного эксплойта на порядок выше

3. Широкий набор компетенций



Спасибо
за внимание
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